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Agenda

Fahrzeugbezogene FOS-Anwendungen
= Zugspitzenlokalisierung
= Zugintegritat
= Validierung der Ergebnisse

Infrastrukturbezogene FOS — Anwendungen
= Kabeldiebstahl

Normkonforme Entwicklung

GroRRer Nutzen von FOS ohne Zulassung
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FOS ermoglicht eine infrastrukturseitige Zugverfolgung in Echtzeit

S
s g 34

Berlin-Track Distance [m]

0 5000 10000 15000 20000 25000 30000
Track A x - ur - — - L
#383670265 m@ 14,985 m #383766179 m@21 274 m
Track B | #38375@160 n@1.964 m #383706715 m@12.882 m #383749163 m@18.312 m
T D38369@717 m@91 kv -~ ‘ \
_ - & R et y 2 P \ A
~ % ID38366@265 m@-61 km/h' 1
o 10:48:03 . Zossen
~ sty
- ” g
N 10:46:23 - Piac/ - N 52
8 | o ) B i
8 ID38373@163 m@48 knvh/ | Iyt A
£ 10:44:43 e :.
[~ "8 SNER, \ 2 W 7=
10:43:03 o i ~ ! ~r
el nenagen ;¢ { ) ID38375@179 m@-17 kn/h'
¥ \ st i 3
10:41:23 %y T 2/ ¥
v'-:m-u Y
10:39:43 : e
/14\ z . X
e o : -
bt i i
. )
< |
— P X -~
= — <
_\/J,—?\’ 5
Qo a T

e —

oy,

16.04.2024 / safe.tech 2024 / R. Arndt (M2C ExpertControl GmbH), B. Drapp (AP Sensing GmbH)



NNPC $€C APSENSING .\

advanced photonic

M2C ExpertControl

Entwicklung der FOS-Algorithmen

FOS bietet neue Maoglichkeiten zur Kontrolle der Zugintegritat

ETCS Level 3 erfordert die bestatigte Zugintegritat fiir den Position Report.

Fir Kapazitatssteigerungen sollte dies moglichst kontinuierlich geschehen.

= Aber: Gerade bei Guterzligen stellt dies aktuell noch eine Herausforderung dar.

FOS ermoglicht drei Methoden zur Feststellung der Zugintegritat:

= Durch die kontinuierlich ermittelte Zuglange.

Zeit

= Durch die ermittelte Anzahl der Drehgestelle.

= Durch die direkte Erkennung von abgetrennten Zugteilen.

FOS ist infrastrukturseitig: Redundanz zu zugseitigen Verfahren. , Position
Zug-Signatur

100

Vibration

Time [0.05s&c]
Zeit
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Die Algorithmen wurden am ,,Digitalen Testfeld Bahn“
in Annaberg-Buchholz mittels optischer Odometrie verifiziert

Transferierbarkeit der eingesetzten Modelle.
Niedrige Geschwindigkeit (5 km/h): v/
Anfahren des Zuges: ab ca. 1.5 km/h erkannt.

Genauigkeit Position: 3m (+/- 1.1m).
Genauigkeit Geschwindigkeit: 0.4 km/h (+/- 1.6 km/h).

15
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FOS kann einen Beitrag zur Steigerung der Netzkapazitat leisten

FOS nutzt vorhandene Telekom-Kabel als Sensor und kombiniert mehrere Anwendungsfalle (Infrastruktur und Zug)

Zugv'erfolg.u'r.\g Moving Block
Zugintegritat
L Hohere L
Zugdichte
. Kapazitéts-
steigerung
Hohere
Verfligbarkeit
Zustands- Smarte

tberwachung Instandhaltung
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Sicherheit kritischer Infrastruktur

FOS erkennt Manipulationen an der Bahn-Infrastruktur und ermoglicht frihzeitige Alarmierung

= Ziel: Detektion und Ortung von Manipulationen an der Bahninfrastruktur.
= Simulation verschiedener Angriffe im ,Digitalen Testfeld Bahn®. Kabel aufziehen

= FOS ermoglicht
= Erkennung von Personen am Gleis.
= Erkennung von Manipulation am Kabelschacht (Kabeldiebstahl).

= Alarmierungszeit: < 25 Sekunden.

FufSschritte Kabel trennen

Spectrogram (fs«2000, nft«2000)
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Normkonforme Entwicklung und Standards

Machbarkeit und Proof of Concept vs. Normkonformitat und Standardisierung fiir eine mogliche Zulassung

Fokus?

7

CENEL

:
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4 EULYNX

LOOK THIS NEW AGILE THING:
TO DEAL WITH
UNPREDICTABLE EVENTS AND
THINGS WE CANNOT CONTROL
IN OUR PROTJECTS

\

jy Ol

WE CAN PRIORITIZE, REDUCE
THE SCOPE, CHANGE
REQUIREMENTS AT ANY TIME
AND INCREASE THE CHANCES
OF SUCCESS OF THE PROJECT

b

LOOK, THIS IS YOUR NEW
PROJECT, WITH FIXED
DEADLINE, FIXED SCOPE AND
FIXED QUALITY: YOU CAN BE
“AGILE” INSIDE THIS
TRIANGLE

AP SENSING

advanced photonic M2C Expert Control

Punch your own at httpJ/dilbert.com

Dilbert characters Scott Adams Inc.

"Dieses Foto" von Unbekannter Autor ist lizenziert gemaR CC BY-NC
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Agenda

Fahrzeugbezogene FOS-Anwendungen
= Zugspitzenlokalisierung
= Zugintegritat
= Validierung der Ergebnisse

Infrastrukturbezogene FOS — Anwendungen
= Kabeldiebstahl

Normkonforme Entwicklung

GrofRRer Nutzen von FOS ohne Zulassung
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Normkonforme Entwicklung und Standards

= Eruierung der Anwendungsfalle
= Zugspitzenlokalisierung
= Zuglange
= Zugvollstandigkeit
= Fahrtrichtung

= Testfahrten mit
Referenzsystemen

= RA(M)S Merkmale bereits
bestehender GFM Komponenten
abgeglichen

V-Zyklus

rmpC ;‘C AP SENSING

advanced photonic

M2C ExpertControl

s Konzept 1 ‘

L

L\ \
W_:Sys' ganIn | 2_|
" bd olicher Kontext

\
| /[ Risikoanalyse und I
L\ _‘j -beurteilung 3

—l Festlegung von
Y egung . 4|<

-

“ust.  ~fordert
=

\ I»_n Systemanforderungéng

N7

—

Architektur und Aufteilung

Betrieb, Instandhaltung 14

-—*“ AuRerbetriebnahme 12

T und Leistungstberwachung

10

Systemabnahme

Systemvalidierung

9|,

/

Integration

/i

Entwurf und

Steuerung derl > ; ;
\ Implementierung

RAMS-

6

m Herstellung 70 )

Anforderungen

> An: Betrieb, Instandhaltung und AuRerbetriebnahme

= Vorgehen gem. EN 50126-1 2017
= Erstellung Systemkonzept und
Systemdefinition inkl. RA(M)SS

Legende: P | an

Verifizierungs-

aufgabe:

- = Erstellung einer Risikoanalyse
alidierungs-
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= Erstellung von Anforderungen

= Erstellung von Systemarchitektur
unter Einbezug der RCA
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Normkonforme Entwicklung und Standards

Systemdefinition FOS-GFM/TIM-System in der RCA

RCA Logical Architecture Overview
Wiewposnt. Specihication Scape
Document it RCA Doc. 40

RCA Baseline set 0

Version: 0.2 (0.4)

. Planning Syvtem
PAS

Reference CCS Architecture (RCA)

B m\ - = CCS - Control, Command and Signalling
a= = Standardisierte Komponenten
a= = Standardisierte Schnittstellen
= Einfache Integration von neuen
5 Komponenten
- =1 Y2 = = Herausforderung:

= Fortschritt des Standards
-/ = |ntegration FOS

= Migration in den Bahnbetrieb

Device Abstracian Layer

[ eTcs spec. mfenced [ EULYNX spec. influenced
[ Partislly RCA speciied [ Out of scope
[ Fully RCA specified [ 1o be determined
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Normkonforme Entwicklung und Standards

Sichere Position innerhalb des confidence intervals innerhalb von ERTMS und FOS
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Bahnbetrieb und LST-Anlagen verteidigen: Analyse der Verfigbarkeitsauswirkungen von Kabeldiebstahl

Angriffe (aus wirtschaftlichen Griinden und mit
Verfiigbarkeitsauswirkungen) auf:

Selbstblock- Signaltechnische Bahniibergangs- Weichen und

Telekommunikations-anlagen
anlagen Anlagen anlagen Kreuzungen

Ziel: Mehrwert von FOS fiir die Verfiligbarkeit von LST-Anlagen erurieren.

16.04.2024 / safe.tech 2024 / R. Arndt (M2C ExpertControl GmbH), B. Drapp (AP Sensing GmbH)
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Kabeldiebstahl im Visier: Bedrohungsanalyse fir LST-Anlagen

———————————————————————————————————————————————

_ ' befugter Zugriffvon |
Angriffsarten B Wartungspersonal i
-0 e
I  A— g
— indirekt ,5 { direkt ] Anlagen ]—
o unbeabsichtigtes ‘i —>‘ Manipulation . __Kommunikation unbefugter Zugriff auf
. Fehlverhalten | | S I S e Fisenbahngelande
S N Identitatswechsel I ) |
- Trojans ; .
! Ausnutzen von ‘{ kabelgebundene Systeme }
. Vieen j \__..Sicherheitslicken
s W orms A Sammelnvon ' sonstige .r.ngchanische
""""""""""""""""""""""" ____Informationen ... Beschadigungen
[ Verweigerung des " bewusstes Platzieren von
. Dienstes ] — Hindernissen auf der |
____________ . Strecke
([ ]-inscope . | -outof scope

Grafik angepasst nach Quelle: Schlehuber et al. (2020) Security Architecture for Railway Signalling

16.04.2024 | safe.tech 2024 / R. Arndt (M2C ExpertControl GmbH), B. Drapp (AP Sensing GmbH) 15



Sicherheit kritischer Infrastruktur

rmpC QC AP SENSING

advanced photonic

M2C ExpertControl

Eine kurze mittlere Reparaturzeit (MTTR) nach dem Angriff ist fiir eine hohe Verflgbarkeit entscheidend

Zeitanteile konnen durch das

Zeitstrahl ,,Phasen der Storbestehenszeit®
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betrieblichen Freigabe

Arpeitsbeginn vor Ort bis zur

EVZS:
Entstérung verantwortich zustindige Stelle

Quelle: DB Netz AG
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Auswertung der Stormeldungen zu Buntmetalldiebstahl im Zeitraum 01.08.2020-31.08.2023

Mittlere logistische und technische Verzugsdauer
I I I I I I

Storungsmeldungen Buntmetalldiebstahl:
Zeitraum 01.08.2020 — 31.08.2023
Anzahl Meldungen: 305

25

c 20 |

°§’> = Verspatungsminuten: 193647

é 15 } = Davon MLD+MTD: 66710

s = Verteilungsfunktion: Logarithmische
N

b 10 i Normalverteilung mit Mittelwert bei

32.78min
= 20% der Meldungen > 55min

|
400 600 800 1000 1200 1400 1600

|
1800 2000

Zeit in Minuten
Objektgruppe MUFT MAD MLD+MTD MRT MTTR-MUFT
in min in min in min in min in min
LST -—- 4,70 £ 2.37 32.78 £3.11 252.98 £ 2.08 324.09+2.17
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Zusammenfassung

Fahrzeugbezogene FOS-Anwendungen (Zugspitzenlokalisierung / Zugintegritit)
= Zug wird zuverlassig erkannt und verortet
= Zuglange wird zuverlassig ermittelt
= Erfolgreiche Validierung der Ergebnisse mittels optischer Odometrie
= FOS ermoglicht eine hohere Zugdichte im Netz

Infrastrukturbezogene FOS-Anwendungen (Kabeldiebstahl)

= Detektion und Ortung von Manipulationen an der Bahninfrastruktur. Reaktionszeit < 25s
= FOS reduziert die MTTR und erhoht die Verfligbarkeit

Normkonforme Entwicklung
= Phasen 1-5 gem. EN 50126
= Architektur gem. RCA

GroRer Nutzen von FOS ohne Zulassung
= Verbesserung der Verfligbarkeit durch FOS

16.04.2024 / safe.tech 2024 / R. Arndt (M2C ExpertControl GmbH), B. Drapp (AP Sensing GmbH) 18



Qﬂpc QC AP SENSING

advanced photonic
M2C ExpertControl

FoSSIL A&—

Parther

e 7 Y

: (

.- .. P 4 :
\ . v z":' v d
“~ D S g ~
\ ) ..V_ .J “._;\ . -

* Bundesministerium >
Ll;de\:’E:'tkaelﬁ? S&E TECHNISCHE
£t @G FUND
v =1y E;' .

DARMSTADT

@ Das Startkapital fiir die Mobilitét 4.0
aufgrund eines Beschlusses
des Deutschen Bundestages




Vielen Dank
fur lhre Aufmerksamkeit!

16.04.2024 / safe.tech 2024 / R. Arndt (M2C ExpertControl GmbH), B. Drapp (AP Sensing GmbH)

rmpC ;\C AP SENSING

advanced photonic
M2C ExpertControl

20



Wir freuen uns auf lhre Fragen !

Robert Arndt
Dipl.-Ing. (FH)
Authorized Officer

M2C ExpertControl GmbH
Industriestrale 12
82194 Grobenzell
robert.arndt@m2cec.com
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Bernd Drapp
Dr. rer. nat.
Innovation Director

AP Sensing GmbH
Herrenberger Str. 130
71934 Boblingen
bernd.drapp@apsensing.com
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